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WVOOCyMENT 



^utorisierHa-erfah^^ 

bus 



^ ^ v.^-^rifft ein Verfahren zur Autorisierung von 
einen zur Durchfahrung des Verfahrens geexgneten Datenbus. 

. DE 198 53 000 Al ist ein Verfahren und eine Anordnung 

Aus der DE 198 ^it Daten be.kannt. Die Oaten 

zum Versorgen von Kraft fahrzeugen ^^^^ verwendet. 

Daten werden zum Betrxeb, ,„^iy3e wie z.B. des Bremssy- 

nnd zur technischen Diagnose bzw. Analyse wi 

und zur teui t „-Fi-rlr,ick der einzelnen Rader etc. 

stems, des Fahrwerks, der Luftdruck aer e ^ n^r 

Telediagnose das ^"^^^^^'^^^^^^^^^ zeitabst.nden von dar 
rnrrr^r.::! :"o.e.L V..a..e„ .e^^n. a.s- 
schlieBlich auf die Ko™r,unilcation mit e.ner Zentrale. 

AUS der DE 195 80 642 C2 ist ein Verfahren aum Autoriaieren ei- 
Zl Ba iLtation und ein verfahren .ur -^>^-^"/^^-°V/;;^^, 
Basisstation be.annt. Das dort .eschriebene f ^ 

sich allgemain auf tragbare Telefone, sowxe xnsbesondere auf 
Tas aaxti..achen einer Ko,»„uni.ationsverbindun, — """^ 
Ko™>uniKationsvorrichtung und einer ^""f "^"°"//^^'7^; 

verfahren umfasst folgende Schritte: ^-^"'^^^^'^''^IZlTflZ- 
sisstation gegenUber der Autorisiervorrichtung; Authentrf izxe 
ren der Autorisiervorrichtung gegenUber der Basisstat.on. Gul- 
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tigmaohen der Ko^nuniRationsverbindung zwischen der Bas.sstatx- 
on und der Autcrisiervorrichtung, wenn die Basisstatxon und d.e 
lutorislervorrichtung authentlfiziert wurden. Dieses Verfahren 
ist ausschlieWich in Zusammenhang mit Mobilfunksystemen be- 

schrieben. 

U.r Erfindung Uegt die Aufgabe zu Grunde, ein Varfahren zur 
^.torisierung derart weiterzubilden. dass es zur "^>^ - 
kopplung externer Gerate an einen Datenbus geaignet Farner 
'Ird ai! Oatenbus derart weitarantwicRalt, dass bai dar An.opp- 
-lung ain Autorisierungsvarf ahren durchfuhrbar ist. 

Diese Aufgaba wird arf indungsgem.. durch die Merlcnala des Ver- 
fahrens nach Anspruch 1 gal5st. Danach werdan aber e.na Benut 
zarschnittstaUe das Datanbussas diese. ErKennungsinformatrcnen 
Tar e'tarne Garata zugewia.an. wobai diese Er.annungs.nfo^a^ 
Jlonan an ain de. Datenbus zugeordneten Autorrsrarungssystera 
„i targeleitat werdan. Aus dan vom externan Gar.t abar dra Ko.- 
::„i.ationsschnittstaile an den Datenbus "-""^^^^ ^ f/^^ 
warden die Erkannungsinformationen des externan Garats axtra 
Tiert so dass das Autorisiarungssystam aufgrund dar rh„ uber 
die Blnutzerschnittstalle vo. Datenbus bakannt ga.achtan Er.an- 
n"ngsinfor.ationen und den vo. Gar.t Obartraganan 
fcrLticnen aberprUft, ob eina Ko^nuniRation zw.schan da. Da- 
tenbus und dam wahlwelsa ankoppalbaran Garat zu Stande to™»an 
soil" Das Ergabnis dar Prflfung wird vo. Autorisiarungssysta. 
als Autorisiarungsinformation baraitgastellt . 

Das Autorisiarungssystar. muss bai positivar 

for^ation .nittais der Komraunikationsschnittstalle dre Kommunr- 
kation zum axtern ankoppelbaran Garat zulassan. so dass alle an 
da™ Datenbus angebundanan Komponentan, insbasondara dxe Banut- 
zerschnlttstalla, aber den Datenbus Datan mit dem wahlwarsa an- 
.oppeibaran, axternen GerSt austauschen kann. Bar negatrvar Au- 
torLierungsinformaticn des Autorisiarungssystem verwargart 
diesas die Ko^nunikationsverbindung odar im Falle arnar bararts 
bestahandan Verbindung wird dia Verbindung beendat. Des Warta- 
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ran stellt das Autorisierungssystem den Status der Verbindung 
als verbindungsinformation bereit, so dass dieser in einem Dis- 
play im Fahrzeug oder auf einem Wartungsrechner angeze.gt wer- 
den kann. 

Die Erkennungsinformationen, die Autorisierungsinf ormationen 
and die Verbindungsinf ormationen der wahlweise ankoppelbaren, 
externen Gerate werden von einem dem Datenbus zugeordneten Au- 
torisierungssystem in einem Speichermittel gespeichert und bex 
Anderung aktualisiert . 

Bei Anderungen der Erkennungsinf ormation fUr externa Gerate 
„uss da= Autorisierungssystem eine erneute OberprUfung der Au- 
torisierung und der Verbindung durchfuhren, um z.B. dre Mog- 
ilchtiit I besitzen, einer bereits autcrisierten Verbrndung 
die Autorisierung zu entziehen- 

Das erfindungsgemSIie Verfahren lasst sich vorteilhaft bei der 
Ankopplung von externen Geraten an die Konmunikat.onsschnrtt- 
stell! elnsetzen, wobei dabei eine drahtlose Datenabertragung 
vorgesehen ist. 

Aus Sicherheitsgrunden kann es notwendig sein. dass die Kor^u- 
nlkation zwischen der Kornmunikationssohnittstelle und den ex- 
ternen Ger.ten verschlasselt arfolgt. Dies betrifft 
re die VerschlUsselung der Erkennungsinf onration, da mit 
Kenntnis dieser In£orn,ation der Zugang zum Datenbus und zu den 
am Datenbus angebundenen Komponenten ermbglioht wird. 

Ferner wird die Aufgabe erf indungsgemSB durch einen Datenbus 
nach Anspruoh 8 gelOst. Danaoh weist der Datenbus ein Autori- 
sierungssystem auf, welches aufgrund der ihm bekannt gemachten 
Erkennungsinformation fur das wahlweise ankoppelbare, externa 
Gerat und den vom externen Gerat ubertragenen Erkennungsrnfor- 
mationen auswertet, ob eine Datenkommunikation zu Stande kommen 
soli . 
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0. .u.o..s....ss.s.e. 

rat auf Oder beendet diese. 

„ngssyatem die von einam externen ''-'^-^^"J^ i^sbesondere 
s..„i«s.eue ----- — r^^^^^^ B..en- 
ein Passwort, mit der in einem bp ^ far das externe 

„„n,.info..ation, "^^^-^7;^/;^ T::u.or....run,.s,s.... 

Gerat. Bei Obereinstiitvmung autorisiert a 

die Verbindung. 

,enden Brfindun. - --^^^^f ^„3pr«che und ande.er- 

rr .:;:"a:L. da...... 

zeigen in schematischer Darstellung, 

Pig.X einen Datenbus zur Ourchf.hrung des erf indungsge.a.en 

Verfahrens, erf indungsgemaBen Verf ahren . 

Ter™^^^^^^^^^^ ::e^eg.e. Oa.e. a„d der 
\ eine ^utorisierung ^^-hfuhrbar .st 

Pi,. 3 eine Darstellung ^;^^;j/;^\":,,,,,i3ierung der wahl- 

Autorisierungsverfahren zur Indxvi 
weise an den Datenbus angeschlossenen Gerate 
Speichermittel abgelegt werden. 



K 1 ist mit einem Autorisierungssystem 2, mit einer 
Ein ^-^-^;;^^^:;^\^"^^^Vund emer Koxr^uniKationsschnittstelle 4 
Benutzerschnittstelle J una ^„^iv.;,re externe Gerate 

— . Vor.andene -a.lwe s , 
5,6 kSnnen Qber exne drahtlose u 4 aufbauen. 

eine Ko-vunikation zur Kowaunikationsschnxttstelle 
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V. 1 kann als optischer MOST- oder D2B-Bus Oder als 
Der Datenbus ^J^^ ^'^ verkehrsmittel, insbesondere ei- 

elektrxscher CAN-Bus xn exn Benutzerschnittstelle 3 

kann als Display m Mikrorechner und Speicher- 

mittel 9 verbunden sein, um eine 



ren. 



cher^ittel 10 ausgefahrt LTr.Lnun.s- und Sta- 

digen Systemfunktionen zu erfullen und dx ^ ^^^^^^^ 

tusinformationen der Ankopplung zu den extern PP 
raten 5,6 zu speichern. 

^- rr.^^ H«^r Benutzerschnittstelle 3, 

Kann das ftutorislerungssyste. ^ oatenau.tau.ch .wi- 

nente 8 zusammengelegt sein, so dass aer 

h^ittatelle 3 und Autorisierungssystem 2 nicftt 
schen Benutzerschnittstexie o 

Uber den Datenbus 1 erfolgen muss. 

„i.a.ionsschnit«teUe 4 ist aXs de. oatenbus 1 

e.e.«.s=. ,e.bundenes S.eue.,e.^^^^ ^ ^ 

r tit:ztz:^^z::L'^ -.o.,. .it.e.s d.ant..se. 

berextstelit: . uer vca.i^j- ^ , ^ 4-w rqw- oder ahn- 

r, n ^nt^nrechend den Bluetooth-, GSM oaer 
Datentibertragung 7, entsprecnen >,„.ttstelle 4 gibt die 

n • K^r, «5-handards Die Kommunikatxonsschnxttstelie g 
ixchen Standards gesendeten Erkennungsinf ormatxonen 

vom ^^^\^\^\;;;^,3^^ Oatenbus 1 angebundene Autori- 

an den ^^^f ,,ese .it den i. Speicher^ittel 10 

sierungssystem 2 verglexcnr rleichheit der Erken- 

abgelegten --^^r^iv Aut^:^^^ ini.iiert 

-"^^^^^°^^^^^°^^\::ir2 L; di^ „,,,,,,,3schnittstelle 
das Autorisxerungssystem 2 ^^^^ ^ Datenbus 

4 die Ankopplung des externen Gerats 5 Oder 



1, 



. ^ r^^rate 5 6 sind mobile Telefone, Laptops, 
rrt::^^™iXtets.s.en.en. Kop.ba.e. us. O.ese 
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- inlt^^eren ^e. «£clg ^^^^^ 

an^oppelbaren Cera e 5 6 be. ^^^^ „,,i.„n. Bei- 

„kt ir.it dem Datanbus 1 r^eisprechanlage 

spielsweise kann ein mobiles " sprachdaten, austau- 

schen. Des Weitaran kann bspw. axn ^^P^^^ an 
angebundanas Talafon als Moda™ banutzan 
den Datanbus angebundanen Komponenten, wie 

etc. austauschen. 

hnittstelle 3 dient zur Ausgabe von optischen Da- 
Die Benutzerschnxttstelle cteuerinf ormationen des Be- 

r.-:rn :::rr— eire°rra— ^ 

rrutLiLeLng nnd de. Varbindung zu diasan Ge..ten. 

n^-rr r-r: :rd\r::t:.\\v:::rr:;e! 

des externen Gerats 5 ^^^^ ^......sstatus informiert,. 

e .ugeordnetes Passwort -^J^^^^^,^,, .^t, eine —i- 

ob dieses externe ^^^^jZs 1 aufzubauen, d.h. ob die Erken- 
Kationsverbxndung z^ Datenbu ^^^^^ ^ ^^^^ ^ Datenspei- 

nungsinformatxon fur das exte ^^^e Verbindung 

^' Cher des Autorisierungssystem 2 ^bgelegt 

.ereits ein.al vo. --^^^^--^Z:^;;;;, J e^ne Verbindung zu. 
Der verbindungsstatus gibt an, ob momentan ein 

externen Gerat 5 oder 6 existiert. 

7 ^oPichert in einem Datenspeicher 10 
Das Autorisierungssyste. 2 ^P^-^-^ ^utorisierung und den 

die Erkennungsinformation, den Status ^er A 
Status der Verbindung zum extern ankoppelbaren Gerat 5, 
Status der Autorisierungssystem 2 eme 

Speicherung dieser Daten xeg . ^ . ^ler Grundlage der 

To roT-ateliste bezexchnet, aut aer uj.ux -:j 
Liste, fortan als Geratelxst .^rrespondierenden Statusin- 

externen Ger^tekennungen sowxe den '^^"^JP ^ autorisierte 

f ormationen an. Einmal vom Autorxsxerungssystem 
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. . Gerate 5 6 warden nicht mehr aus der Gerateliste ge- 

■> iih=,-nruft Ob die vom externen Gerat 
Das Autorislerungasystem ^ """P^""' °^ , gesandeten Erken- 
c 6 an die Kommunikationsschnittstelle 4 gesen 

5 Oder 6 an die bereits bekannt gemachten bzw. 

nungsinfor^txon ^« ^-^^ 3 angeforder.an ErKennungslnfor- 

rr^r;r;rjran::rcre: r::J..3.e.ng...e.^ 

wurde, wiru ^^„.:,4.^m 2 keine Erkennungsinf or- 

abgelegt. 1st de» Aator.s.erungssystam 2 ke. 

nation fUr das -"^-^^-^^"^^^tn der Ger.teUste .it dem 

„ird diesas externa Garat 5 Oder 6 in der 

Status nicht autorisiert und nicht verbunden abgelegt. 

1st die Obaralnstir^ung zwischen gasendeter und de. ^"t-isie- 
Tungssyste. 2 ba.annter ------^^irrr" 1 t -ia- 

--"::"2"Tr::errrrrnnrg und .ss^ort 

rd:::ircraulorttrt dL .utorisierungssysta. 2 di^^^^^^^^^^^^^ 
V. • r.«rt;,i-iver Obereinstimmung erfolgt keine Autorx 
oe" Status far dieses Gar.t 5 odar S wird in der Ger.ta- 

Ts e u r oatanspeicher iO vo. -"^^ ---^isiert 
sprachend aut AOTORISIERT odar «ICHT AOTOEISIERT aktualxsrert . 

.ur bei positivar .utorisiarung "-^-^ /^irrtn^rbl: 

.^-^m 9 mittels der Koimtiunikationsschnittsteixe 
system 2 mitrej-s r^^at ist der Verbin- 

..ngsaufbau erfolgt ^.rd der .^tenspeiCer 10 auf 

rungssystexn 2 --/^^J^ ^^^^,,3 Gerat 5 oder 6 

VERBUNDEN aktualisiert . Damit nai: 

n;,tenbus 1 und kann Daten mit den an den 
frpien Zuqanq zxxca Darencus x uix q^„,,+._ 
Tenbus 1 angeschlossenen Ko.ponenten, insbesondere der Benut 

zerschnittstelle 3, austauschen. 

+.«™ ■? <=-ine^ Anderunq der Erkennungsin- 
„ird dam Autorisierungssystem 2 a.na Anda g 

formation fur ein externes Garat 5 Oder 
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schnittstelle 3 bekannt gemacht, wird der Autorisierungsprozess 
far und mit den geSnderten Erkennungsinf ormationen erneut ge- 
startet. Bei positiver Autorisierung wird dann entweder dxe 
Verbindung aufgebaut oder auf rechterhalten, bei negativer Auto- 
risierung wird der Verbindungsaufbau abgelehnt oder exne be- 
reits bestehende Verbindung abgebrochen. Der Status wird in der 
Gerateliste entsprechend aktualisiert . Dieses Verfahren Icann 
beispielsweise angewendet werden, wenn ein am Datenbus 1 auto- 
risiertes Gerat 5 oder 6 die Autorisierung wieder entzogen wer- 
den soil. Hierzu wird das Passwort in der Erkennungsinf ormatxon 
fur das entsprechende externe Gerat 5 oder 6 tiber die Benutzer- 
schnittstelle 3 verandert, also z.B. auf einen leeren Exntrag 



gesetzt , 



Beim umgekehrten Prozess befindet sich ein Autorisierungssystem 
in dem extern ankoppelbaren Gerat 5 oder 6 und der Datenbus 1 
.uss sich filr den Zugriff auf dieses Gerat 5 oder 6 an dxesem 
Gerat 5 oder 6 autorisieren lassen. Hierzu muss dem Autorxsxe- 
rungssystem 2 des Datenbusses 1 die Erkennungsinf ormatxon fur 
das externe Gerat, also GerStekennung und Passwort, bekannt ge- 
nvacht werden. Die Koxr^unikationsschnittstelle 4 sendet be.m 
Kommunikationsaufbau die Erkennungsinf ormation des Datenbusses 
1 an das externe GerSt. Diese Erkennungsinf ormation bexnhaltet 
eine Geratekennung fiir die Kommunikationsschnittstelle 4 des 
Datenbusses 1 und das dem externen Gerat 5, 6 zugeordnete Pass- 
wort. Das externe Gerat 5 oder 6 empfangt die ■ von der Koimuunx- 
kationsschnittstelle 4 des Datenbusses 1 gesendeten Erkennungs- 
inf ormationen und kann diese mit seinem Autorisierungssystem 
verifizieren. Bei erf olgreicher Autorisierung durch das extern 
ankoppelbare Gerat 5 oder 6, wird die Kommunikationsverbindung 
zugelassen. Der Status der GerSteliste muss dementsprechend ak- 
tualisiert werden. Hierbei ist zu beachten, dass das Autorisxe- 
rungssystem des extern ankoppelbaren GerSts 5 oder 6, die Ver- 
bindung jederzeit beenden kann. Dies gilt insbesondere dann, 
wenn das Passwort fur. die Verbindung mit dem Datenbus 1 auf dem 
externen GerSt 5 oder 6 geandert wird, ohne dass diese Anderung 
auf dem Autorisierungssystem 2 des Datenbusses 1 ebenfalls 
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e,„e ve..in.u„, eine. ^^^^^ ,....eUs« 

vorhanden ist. Durch ''^ oatenbusses 1 fiber die Be- 

on bei™ :,,\t3 .utorisierun^ssyste. 2 den 

nutzerschnittstelle 3 initiierr 

Verbindungsaufbau zum externen Gerat. 

^on, 9 stellt den Inhalt der Gerateliste 
Das Autorisierungssyste. ^ st^^^^ Verf.gung. Diese 

Benu^.e.sc.n...^^^^ ^^^^ ^^^^^^^^ 

Anzeige kann aur i\nj-iay=/ 
und aktualisiert werden. 

■ . -n. Darstellung von bei dem erf indungsgemalien 
in Fig. 2 xst exne Darstellung ^^g^en Daten, die dem 

Verfahren in einem SP-^^-'^^^\\V°j;;;3,e' . oie Informati- 

on Gerat und Passwort -tellen ^.utorisierungssystem 

aufgrund -^^-^ ---:-3rus ^--SXEKT und der Status 
2 durchftihrbar ist. Der b-cax. verqeben. Wie in 

Bin-t-rt-ri =51 prunassystem / veiyeijcu. 

VEKBUNDEH '^::r:;r;,:, .'eXefonh..er bereits auto- 

der Fig.2 dargestellt, ist das KopfhOrer 
risiert und -rbunden ..t da. Datenbus 1^.^^^^^^ ^^^^ 

1st bereits autorisxert, aber e ^,,3pi,i3weise nioht 

nicht hergestellt «^ra.n j. d-sa ^^^^^^ 
elngeschalten ist. Das Gerat ^"P^^ ^„ Kommunika- 

dieses Ger.t bereits 7;\\Terreichbar und zur 

..onsscHnittsteUe . gesendet ^ ^^^^^^^^^^..^ , 3ind .e- 

Autorisierung bereit ist. ue v^ekannt gemacht worden 

.oc. noc. keine ^^—J^^^^^^^^^ v!rne..en. De.- 

und konnte dam.t auch -chjce.ne ^^^^^ ^^^^^^^^ 

entsprechend kann das Gerat Laptop 



1 verbunden sein. 



■ weiteren Individualisierung der 

Xn Fig. 3 ist Dies kann notwendig sein, 

oaten in der 3 t -"^^ Ger.tena.en ver- 

::rn r.trr rinlividuaiisierung au.grund des Ger.- 
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tenamens nicht mehr ausreicht. Beisplelsweise i.t das Gerat mit 
denrr.t.na«en Telefonh.rer durch Definition weiterer Mer^ale 
oerateadresse. wobei hler die Hardware-Adresse des Cerats 
herangezogan wurde Oder Angabe einer Ger.teklasse. h.er draht 
Xo erTe'efon. individ.aiisie.t wo.den. Oiese -^^ben nussen 

„ber die Benutzeracnnittsteile 3 de. -"-'^^-"-Jf^^:::/,,^^ 
Kannt gemaoht werden, damit diese Angaben .n der Geratel.ste 

gespeichert werden. 
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Dr. Nili 

DaimierChrysler AG 09.03.2001 
Stuttgart 



Patentansp ruche 



.„3C.Ue..«e„ e..e.ne„ «a.en^.S,^ S, , ^^^^ ^^^^ 

den, . K o i- 

a a d u r c h g a k e n n ^ ^J^ = " " ^ patenbusses (1) 

- dass uber eine Benutzerschnittstelle (3) des ^ 
diess. Erkennungslnformationan £<lr externe Gerate (5. 

wiesen werden, npit-enbus (1) z^"" 

- dass diese Erkennungsinformationen exnem -^-^ °^"^^"^J; 

werden, ^ ,9^ =nfarund der ihm iiber die 

- '^^;rs";"rvro tl::= a, .ekan„. .e.ac..e„ 

Benutzerschnittstelle (J) tibertragenen 

S.ke„nu„,sin*o»a.io„e„ -"^7'"J"rn;t^L,.ation 
Erken„ungsin£oo.at.onen ^^JP^;"; ^^^^^^ ankoppelbaran Ger.t 

cr-h<=n dem Datenbus (1) una asm wex aic, 
schen aem u Erqebnis der Prufung als 

(5, 6) zu Stande konuuen soil und das trge 
Autorisierungsinf ormation bereitstellt . 

2 verfahren nach Anspruch 1, 

^ = Hnrch qekennzeichnet, 

d a d u r c n y /ox hf.n oositiver Autorisie- 

- dass das Autorisierungssystem (2) bex posxt 

der Kommunikationsschnittstelle ^4} 
rungsinf ormation mxttels der 
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(4,8) iiber den Datenbus (1) Daten mit dem externen GerSt (5, 6) 
austauscht austauschen kSnnen. 

3. Verfahren nach Anspruch 1 oder 2, 
dadurch gekennzeichnet, 

dass das Autorisierungssystem (2) den Status der Koituaunikation 
als Verbindungsinformation bereitstellt. 

4. Verfahren nach einem der Anspruche 1 bis 3, 
dadurch gekennzeichnet, 

dass die Erkennungsinformationen, die Autorisierungsinformatio- 
nen und die Verbindungsinf ormationen der externen Gerate (5, 6) 
von einem dem Datenbus (1) zugeordneten Autorisierungssystem 
(2) gespeichert und bei Anderungen aktualisiert werden. 

5. Verfahren nach Anspruch 1, 

dadurch gekennzeichnet, 

dass das Autorisierungssystem (2) bei Anderung der Erkennungs- 
information fur externe GerSte (5, 6) eine erneute Oberprufung 
der Autorisierung durchfiihrt. 

6. Verfahren nach einem der vorhergehenden Anspruche, 
dadurch gekennzeichnet, 

dass die Ankopplung des externen Gerats (5, 6) an die Kommuni- 
kationsschnittstelle (4) iiber eine drahtlose Datenubertragung 
(7) erfolgt. 

7. Verfahren nach Anspruche 1 oder 2, 
dadurch gekennzeichnet, 

dass die Datenubertragung zwisqhen den externen Geraten (5, 6) 
und der Kommunikationsschnittstelle (4) verschlusselt erfolgt. 

8. Datenbus (1) mit mindestens einer mit einem Mikrorechner 
versehenen Komponente (2, 8), an die uber eine Benutzerschnitt- 
stelle (3) Autorisierungsinformation ubertragbar ist und die 
ein Speichermittel (9, 10) zur Ablage der Autorisierungsdaten 
aufweist, und mit einer Kommunikationsschnittstelle (4), iiber 
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(1) verbindba- 



- - ::::: r rr r.::: 

ren, externen Gerat ' = ' ' ^ h n e t , 

„elches auf.rund ^ ,„,te (5. 6, und den von den 

.ennun,.lnfo™ation fur «tern^^^^^^^^ ..Kennun.sinformat.onen 

externen Geraten (5, " „ikation zu Stande koimen soil, 

auswertet, ob eine Datenlco.>munikat.on 

9. oatenbus (1, -ch ^"^P-*/; , , h n e t , 

a a d u r c h ^ ^ ^ " "J i„ M.Mngiglcelt der Auswer- 

dass das Rutorisierungssystem ^er Konmunikations- 

- r~:r::".:- externen Ger.^ . 
schnittstelle (4) aie 



4^ ^***»— 

aufbaut oder beendet. 

.O.oatenbus U, I ^ ^ 



d a d u r c h 9 e k e n n z e „3i<-hes die von einem 

eln verglel*s„lttel vorgese^en .st,^^^^^^^^_^^^^^^^ 

externen GerSt (5, 6, an dre K ^^^^^^^^^^^ passwort, 
Ubertragene Erkennungsinf ormatx , ^ ^^^.^egten Erkennungs- 
„it der in elne. Speicherm.ttel J . 

rr^re'^rrrrerelnst— d. verblnd.ng a.tor. 




stelle 

Fig. 1 
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Geheim 


Kopfhorer 






38764 


Laptop 

















Fig. 2 
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Telefonhorer 
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00:0G:3E:3A:4B:69 


Gerateklasse 


Drahtloses Telefon 


Paliwort 


Geheim 



Fig. 3 
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. , ^■^ 1 Dr. Nili 

DaimlerChrysler AG 

09.03.2001 

Stuttgart 



Zusammenf assun g 

Ein Verfahren zur Autorisierung von wahlweise an einen Datenbus 
anschlielibaren, externen Geraten, wobei Daten zwischen einem 
Gerat und dem Datenbus iiber eine Kommunikationsschnittstelle 
und/oder umgekehrt ausgetauscht werden. Dem Datenbus werden 
uber eine Benutzerschnittstelle Erkennungsinf ormationen far ex- 
terne Gerate zugewiesen, diese Erkennungsinf ormationen werden 
einem dem Datenbus zugeordneten Autorisierungssystem weiterge- 
leitet, das aufgrund der ihm iiber die Benutzerschnittstelle vom 
Datenbus bekannt gemachten Erkennungsinformationen und den vom 
Gerat iibertragenen Erkennungsinformationen. uberprilft, ob eine 
Kommunikation zwischen dem Datenbus und dem wahlweise ankoppel- 
baren Gerat zu Stande kommen soil. 
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